
Сетевое издание Совета ректоров вузов Большого Алтая 

Grand Altai Research & Education    Наука и образование Большого Алтая 
Выпуск 1 (26)'2026  10.25712/ASTU.2410-485X.2026.01     39 

Для цитирования: Лещенко Ю.Г. Цифровая дипломатия в системе национальной безопасности России: 

технологический аспект // Grand Altai Research & Education — Выпуск 1 (26)’2026 (DOI: 

10.25712/ASTU.2410-485X.2026.01) — EDN: https://elibrary.ru/CVLCWO 

УДК: 327; 004 

JEL: D80; K00; O30; O32; O33 

SPIN-код: 3428-5851 

AuthorID: 988171 

ORCID: 0000-0003-2642-8139 
Лещенко Ю.Г. 

ЦИФРОВАЯ ДИПЛОМАТИЯ В СИСТЕМЕ НАЦИОНАЛЬНОЙ 

БЕЗОПАСНОСТИ РОССИИ: ТЕХНОЛОГИЧЕСКИЙ АСПЕКТ 

Ю.Г. Лещенко1,2 

1 Российская Академия Естественных Наук, Москва, Россия 

2 Первое экономическое издательство, международный научно-практический журнал «Экономическая 

безопасность», Москва, Россия 

Email: qwerty-ula@mail.ru 

Аннотация. Исследовано концептуальное содержание цифровой дипломатии в системе 

национальной безопасности России с акцентом на технологические аспекты. Проведен 

аналитический обзор научной и законодательной литературы по рассматриваемой тематике. 

Установлено, что цифровая дипломатия является стремительно развивающейся областью, 

непосредственно связанной с обеспечением национальной безопасности России в цифровом 

глобальном пространстве. Сравнительный анализ технологических решений и стратегических 

положений цифровой дипломатии в России, Китае и США выявил как общие векторы развития, так 

и специфические различия в подходах указанных государств. С учетом специфики российской 

национальной безопасности и уязвимостей технологического суверенитета разработана и обоснована 

модель суверенной цифровой дипломатии России. В заключении сформулированы рекомендации по 

ее эффективной реализации. 
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Abstract. This article examines the conceptual framework of digital diplomacy within Russia's national 

security system, focusing on technological aspects. An analytical review of the scientific and legislative 

literature on the topic is conducted. It is established that digital diplomacy is a rapidly developing field 

directly related to ensuring Russia's national security in the global digital space. A comparative analysis of 

technological solutions and strategic provisions for digital diplomacy in Russia, China, and the United States 

reveals both common development vectors and specific differences in the approaches of these states. Taking 

into account the specifics of Russian national security and vulnerabilities to technological sovereignty, a 

model of sovereign digital diplomacy for Russia is developed and substantiated. Recommendations for its 

effective implementation are formulated in the conclusion. 
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Введение 

В нестабильной и турбулентной мировой системе, где информация 

распространяется с беспрецедентной скоростью, а границы суверенных стран 

становятся все более проницаемыми через цифровые потоки данных, 

взаимосвязь между цифровой дипломатией, системой национальной 

безопасности и технологическими аспектами приобретает особую актуальность 

исследования. Эта триада представляет собой не просто набор отдельных 

концепций, а комплексную систему, определяющую возможности наряду с 

вызовами, стоящими перед государствами в XXI в. [1]. 

«Технологические решения служат фундаментальной базой в процессе 

реализации цифровой дипломатии и обеспечения национальной 

безопасности» [2]. Без соответствующих технологий и инфраструктуры 

эффективный диалог в цифровом пространстве и защита государства от 

киберугроз становятся невозможными. При этом, цифровая дипломатия 

способна стимулировать технологическое развитие национальной экономики, 

достигаемое за счет привлечения прямых иностранных инвестиций (ПИИ) в 

ИТ-сектор, обмена опытом и продвижения инноваций. Будучи инициаторами и 

пользователями цифровых разработок, субъекты системы национальной 

безопасности устанавливают необходимые требования к технологиям и 

цифровой дипломатии, ориентированные на обеспечение безопасности страны 

и его граждан в активно развивающемся цифровом ландшафте. 

В условиях возрастающей роли трансграничных информационных 

потоков, глобального киберпространства и цифровых платформ, формирующих 

общественное мнение, продвигающих национальные интересы и 

нейтрализующих угрозы, Россия, как участник международной политики, 

вынуждена адаптировать свою дипломатическую практику. «Основной пробел 

российской практики обусловлен некорректной систематизацией 

технологических компонентов цифровой дипломатии в системе национальной 

безопасности государства» [3]. Существует разрыв между интенсивным 

развитием цифровых технологий и их интеграцией в дипломатическую 

деятельность, а также между потребностями национальной безопасности и 

имеющимися технологическими возможностями. Помимо этого, «развитие 

технологического суверенитета в контексте цифровой дипломатии, риски и 

вызовы, связанные с использованием зарубежных цифровых 

платформ/технологий, изучены недостаточно» [4]. 

Учитывая изложенное и растущий спектр технологических рисков 

(киберриски, распространение ложной информации, целенаправленные 

попытки негативно повлиять на общественное мнение, уязвимость цифровых 

платформ), становится чрезвычайно важным выработать эффективные подходы 

к суверенной цифровой дипломатии. В этой связи целью авторского 

исследования выступает разработка и обоснование модели цифровой 

дипломатии России на принципах технологического суверенитета, а также 

предоставление практических рекомендаций по ее реализации. 



Сетевое издание Совета ректоров вузов Большого Алтая 

Grand Altai Research & Education    Наука и образование Большого Алтая 
Выпуск 1 (26)'2026  10.25712/ASTU.2410-485X.2026.01     41 

Предмет исследования: цифровая дипломатия в системе национальной 

безопасности России. Объект исследования: совокупность взаимосвязанных 

элементов/процессов, составляющих основу цифровой дипломатии как 

инструмента обеспечения национальной безопасности России с акцентом на 

технологические компоненты. 

Практическая значимость работы содержится в предоставлении научно 

обоснованных рекомендаций для государственных органов, ответственных за 

формирование/осуществление внешней политики и обеспечение национальной 

безопасности России. Результаты исследования ориентированы на применение 

в разработке стратегий цифровой дипломатии, улучшение нормативно-

правовой базы, выявление приоритетных направлений технологического 

развития и инвестиций в цифровые технологии, а также при подготовке 

специалистов дипломатической службы. 

Материалы и методы 

В исследовании применены материалы, отражающие современные 

тенденции в анализируемой области и методы, позволяющие объективно 

достичь сформулированной цели. 

Материалы: 

— нормативно-правовые, законодательные акты Российской Федерации, 

касающиеся национальной безопасности, внешней политики и 

технологического/цифрового развития; 

— научные публикации, монографии и статьи в рецензируемых журналах 

по цифровой дипломатии, национальной безопасности, информационным 

технологиям, кибербезопасности и технологическому суверенитету. 

Методы: 

— системный анализ позволит изучить цифровую дипломатию как 

составляющую процесса системы национальной безопасности и выявить 

взаимосвязи между ее технологическими и политическими аспектами; 

— сравнительный анализ использован для сопоставления подходов к 

цифровой дипломатии в России, Китае, США и анализа различных 

технологических решений; 

— контент-анализ применен для систематизации и анализа научных 

публикаций и других информационных материалов; 

— моделирование позволит разработать концептуальную модель 

цифровой дипломатии, учитывающую специфику национальной безопасности 

и технологического суверенитета России. 

Обзор литературы 

Аналитический обзор литературы направлен на изучение научных 

публикаций и нормативно-правовых документов, раскрывающих роль и 

значение цифровой дипломатии в системе национальной безопасности России 

с акцентом на современные технологии. Анализ охватывает как теоретические 

концепции дипломатии в цифровой реальности, так и «практические аспекты, 
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связанные с интеграцией в дипломатическую деятельность технологий 

искусственного интеллекта (ИИ), аналитики big data и квантовых 

вычислений» [2;5]. 

Составляющие элементы тематики исследования (дипломатия, 

национальная безопасность, цифровые технологии, технологический 

суверенитет, внешняя политика) регламентированы отдельными 

законодательными актами и отражены в государственной политике. 

Конституция РФ, как главный закон страны, закладывает основу для всех 

сфер государственной деятельности, включая дипломатию, внешнюю 

политику, национальную безопасность и технологический суверенитет. 

Несмотря на то, что перечисленные категории не всегда явно сформулированы 

в тексте Конституции РФ, их фундаментальные принципы отражены в ряде 

статей [6]: дипломатия и внешняя политика (ст.: 4;15;71;86); национальная 

безопасность (ст.: 2-4;71;86); технологический суверенитет (ст.: 7;71;72;74;77). 

Основные положения «Стратегии национальной безопасности РФ» [7], а 

также ее актуализированные версии, определяют приоритеты и угрозы 

национальной безопасности, в том числе информационные и киберугрозы, 

требующие использования цифровых инструментов для защиты национальных 

интересов на международной арене. 

«Доктрина информационной безопасности РФ» [8] является значимой для 

понимания государственной политики в области информационных технологий 

и ее влияния на национальную безопасность. В документе конкретизированы 

основные направления защиты информационных ресурсов и противодействия 

информационным угрозам. 

Федеральный закон «Об информации, информационных технологиях и 

защите информации» [9] и другие подзаконные акты устанавливают правовую 

основу для использования и защиты информации в цифровом пространстве. 

Официальные документы [10] и заявления МИД России, касающиеся 

развития цифровой дипломатии, создания профильных аккаунтов и проведения 

онлайн-мероприятий, выступают непосредственным источником информации о 

практической реализации государственной политики. 

Авторы Д.И. Персианов, А.В. Торкунов, Цян Чун рассматривают 

цифровую дипломатию как неотъемлемый элемент внешней политики, 

применяющей цифровые технологии в достижении дипломатических 

целей [4;11;12]. Они отмечают переход от традиционных форм коммуникации 

к многоканальному взаимодействию в онлайн-среде, подчеркивая, что 

цифровая дипломатия не заменяет, а дополняет традиционные инструменты, 

расширяя возможности дипломатических миссий. 

Концептуализация национальной (экономической) безопасности в 

условиях цифровизации и технологических трансформаций представлена в 

исследованиях А.М. Воловик, М.Ю. Лев, М.Б. Медведева [13;14;15]. В их 

работах проанализированы риски/угрозы национальной безопасности под 

влиянием цифровых технологий (ИИ, big data, квантовых вычислений). Особое 
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внимание уделено киберугрозам, дезинформации и их воздействию на 

общественное мнение и государственные институты. В этом контексте 

цифровая дипломатия выступает как инструмент противодействия указанным 

угрозам и укрепления позиций государства на международной арене. 

В разные исторические периоды С.В. Кортунов (2009г.) и П.А. Ким 

(2026г.) [16;17] исследовали взаимосвязь между цифровой дипломатией и 

национальной безопасностью, подчеркивая, что первое является важным 

компонентом второго, позволяющим: 

— формировать позитивный имидж страны в международных 

отношениях; 

— противодействовать дезинформации и враждебной пропаганде; 

— укреплять диалог с зарубежной аудиторией и гражданским обществом; 

— аккумулировать информацию о настроениях и намерениях других 

государств; 

— осуществлять реагирование на кризисы в режиме онлайн. 

Значимость технологического аспекта цифровой дипломатии через призму 

информационной безопасности и защиту критической инфраструктуры от 

кибератак обосновали в своих работах Н.А. Цветкова, А.Н. Сытник, 

Т.А. Гришанина [18] и Т.В. Исаева [19]. Перечисленные авторы 

продемонстрировали практическую необходимость развития отечественных 

технологий кибербезопасности, сотрудничества с дружественными странами в 

борьбе с киберпреступностью и формирования цифровых альянсов, доказав, что 

криптографические технологии, системы обнаружения и предотвращения 

вторжений (IDS/IPS), технологии шифрования и блокчейн используются для 

обеспечения доверия между экономическими субъектами юрисдикций. 

Статьи А.А. Нарышкина [20] и М.М. Базлуцкой [21] посвящены цифровой 

дипломатии как инструменту укрепления технологического суверенитета 

России, определяя ее не просто как набор коммуникационных технологических 

инструментов, а как комплексную стратегию, направленную на: 

— демонстрацию российских технологических достижений; 

— привлечение инвестиций в высокотехнологичный сектор; 

— развитие международных стандартов в цифровой сфере. 

В материалах (аналитический доклад, научная статья, обзор коллективной 

монографии) [22;23;24] представлен анализ использования цифровых 

технологий (big data, инструменты машинного обучения для анализа текстов и 

изображений, геоинформационные системы, платформы мониторинга 

социальных медиа) в мониторинге и оценке международной обстановки, 

выявлены и сгруппированы потенциальные угрозы национальной 

безопасности. Цифровая дипломатия в указанных трудах интерпретируется как 

инструмент сбора и обработки информации для принятия своевременных 

решений. 

Сделан вывод о необходимости развития российских аналитических 

платформ в целях обеспечения конфиденциальности и безопасности 
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аккумулируемых данных, а также интеграции различных источников 

информации. 

В итоге обзор литературы продемонстрировал: цифровая дипломатия — 

это стремительно развивающаяся сфера, связанная с обеспечением 

национальной безопасности России в цифровом глобальном пространстве. 

Технологический прогресс является определяющим фактором в этом процессе, 

формируя как его потенциал, так и сопутствующие риски. В то время как 

российская законодательная база постепенно адаптируется к новым реалиям, 

необходимо дальнейшее совершенствование нормативно-правовых актов и 

разработка комплексных стратегий, учитывающих технологические изменения 

и специфику регионального цифрового пространства. 

Результаты исследования 

Цифровая дипломатия как новый инструмент внешней политики 

стремительно развивается во многих странах. В этой связи проведем 

сравнительный анализ технологических решений и стратегических положений 

цифровой дипломатии в России, Китае и США (представленные данные 

(табл. 1) отражают текущие реалии и тенденции). 

Таблица 1. Технологические решения и стратегические положения 

цифровой дипломатии в России, Китае и США 

Table 1: Technological solutions and strategic provisions 

of digital diplomacy in Russia, China, and the United States 

Критерий Россия Китай США 

Цели и задачи 

цифровой 

дипломатии 

1. Продвижение 

национальных интересов в 

цифровом пространстве 

2. Противодействие 

дезинформации и 

враждебной пропаганде 

3. Укрепление 

международного 

сотрудничества в секторе 

ИКТ1 

4. Обеспечение 

информационной 

безопасности 

1. Укрепление глобального 

влияния и продвижение 

«китайской модели» развития 

2. Борьба с негативным 

нарративом в отношении 

Китая 

3. Продвижение инициативы 

«Один пояс, один путь» в 

цифровом измерении 

4. Обеспечение 

кибербезопасности и 

суверенитета в цифровом 

пространстве 

1. Продвижение 

демократических ценностей 

и прав человека 

2. Борьба с дезинформацией 

и иностранным 

вмешательством в выборы 

3. Содействие открытому и 

свободному интернету 

4. Развитие цифровой 

экономики и инноваций 

Идеологические 

рамки 

Суверенитет и 

противодействие западному 

влиянию 

«Китайская модель» и 

глобальное влияние 

Демократические ценности 

и открытый интернет 

Законодательная 

база и 

регулирование 

1. Разработка законов, 

регулирующих цифровую 

деятельность и 

информационную 

безопасность 

2. Ограничение деятельности 

зарубежных цифровых 

платформ 

3. Регулирование контента и 

мониторинг распространения 

информации 

1. Строгое регулирование 

интернета и цифровых 

платформ в соответствии с 

национальными интересами 

2. Законодательство, 

направленное на защиту 

цифрового суверенитета 

3. Контроль за деятельностью 

иностранных компаний и 

контентом 

1. Законодательные 

инициативы по борьбе с 

дезинформацией и 

иностранным 

вмешательством 

2. Регулирование цифровых 

платформ и защита прав 

пользователей 

3. Поддержка 

международных норм и 

стандартов в цифровой 

сфере 

 

1 Информационно-коммуникативные технологии 
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Критерий Россия Китай США 

Базовые 

положения и 

стратегии 

1. Суверенный интернет 

2. Противодействие 

«информационной войне» 

3. Развитие «мягкой силы» 

через цифровые каналы 

4. Участие в международных 

дискуссиях по вопросам 

цифровой безопасности и 

регулирования интернета 

1. Цифровой «Шелковый 

путь» 

2. Дипломатия больших 

данных 

3. Участие в международных 

организациях по 

регулированию интернета 

1. Цифровая демократия 

2. Дипломатия партнерства 

3. Борьба с 

автократическими 

режимами в цифровом 

пространстве 

Технологические 

решения и 

платформы 

1. Социальные сети 

2. Официальные веб-сайты и 

порталы 

3. Цифровые платформы 

международных мероприятий 

4. Инструменты мониторинга 

и анализа 

5. Развитие собственных 

цифровых сервисов 

1. Социальные сети 

2. Официальные веб-сайты и 

медиа 

3. Платформы для 

продвижения инициатив 

4. Искусственный интеллект 

и большие данные 

5. Цифровые валюты 

6. Технологии 5G и IoT 

1. Социальные сети 

2. Официальные веб-сайты 

и медиа 

3. Платформы гражданской 

дипломатии 

4. Инструменты для борьбы 

с дезинформацией 

5. Облачные технологии и 

аналитика 

6. Продвижение открытых 

стандартов и технологий 

Интеграция с 

национальной 

безопасностью 

1. Акцент на 

кибербезопасность как 

компонента национальной 

безопасности 

2. Взаимодействие между 

МИД и 

правоохранительными 

органами для 

противодействия 

киберугрозам 

3. Использование цифровой 

дипломатии для 

информационного 

противоборства 

1. Цифровая дипломатия 

напрямую связана с 

национальной стратегией 

кибербезопасности 

2. Использование технологий 

для защиты суверенитета в 

киберпространстве 

3. Внедрение цифровых 

технологий в военной и 

разведывательной сферах 

1. Цифровая дипломатия 

интегрирована с 

национальной 

безопасностью посредством 

сотрудничества между 

Госдепом и Пентагоном 

2. Акцент на 

противодействии 

иностранному 

вмешательству и 

кибершпионажу 

3. Использование цифровых 

платформ для 

стратегических 

коммуникаций и 

контрпропаганды 

Участники/ 

ведомства 

1. Министерство 

иностранных дел РФ (МИД 

РФ) 

2. Российские посольства и 

консульства 

3. Государственные СМИ 

4. Технологические компании 

(с государственным участием 

или поддержкой) 

1. Министерство 

иностранных дел КНР 

2. Китайские посольства и 

консульства 

3. Государственные СМИ 

4. Технологические компании 

(государственные/частные) 

5. Академические и 

исследовательские центры 

1. Государственный 

департамент США 

2. Посольства и консульства 

США 

3. Агентство США по 

международному развитию 

4. Государственные СМИ 

5. Технологические 

компании (частные) 

Вызовы/риски 1. Ограниченный доступ к 

некоторым международным 

платформам 

2. Необходимость разработки 

собственных 

технологических решений 

3. Восприятие российской 

цифровой дипломатии как 

пропаганды 

4. Киберугрозы и 

дезинформация 

1. Международное недоверие 

к китайским технологиям 

2. Обвинения в цензуре и 

нарушениях прав человека 

3. Конкуренция с другими 

странами за лидерство в 

цифровой сфере 

4. Кибербезопасность и 

защита данных 

1. Рост популизма и 

национализма, 

подрывающий 

международное 

сотрудничество 

2. Дезинформация и 

пропаганда со стороны 

враждебно настроенных 

субъектов 

3. Киберугрозы и защита 

критической 

инфраструктуры 

Источник: составлено автором по материалам [25-30]. 
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Уточним, что выбор стран обосновывается их стратегической значимостью 

в мировой политике, различными подходами к цифровому управлению, 

интенсивной конкуренцией в рассматриваемой области и влиянием на 

формирование международных норм цифрового взаимодействия. 

Представленный материал позволяет идентифицировать как общие 

тенденции, так и различия в подходах трех стран к цифровой дипломатии. К 

общим тенденциям относятся: 

— осознание важности цифрового пространства: Россия, Китай и США 

признают, что цифровое пространство выступает неотъемлемой частью 

международной системы и является инструментом продвижения национальных 

интересов. Это отражается в создании специализированных подразделений, 

разработке стратегий и выделении ресурсов на цифровую дипломатию; 

— использование социальных сетей, онлайн-платформ и официальных 

веб-сайтов госорганов характерно для всех стран. Подобные платформы 

функционируют как механизмы распространения информации, формирования 

общественного мнения, ведения прямого диалога с целевой аудиторией и 

противодействия негативным факторам; 

— борьба с дезинформацией и враждебной пропагандой: все исследуемые 

страны сталкиваются с проблемой дезинформации и иностранного 

вмешательства в национальное информационное пространство. Поэтому 

противодействие соответствующим угрозам декларируется как ключевое 

направление их цифровой дипломатии; 

— интеграция с национальной безопасностью: цифровая дипломатия 

неразрывно связана с вопросами (российской, китайской, американской) 

национальной безопасности, включая кибербезопасность, противодействие 

киберугрозам и информационную войну; 

— разработка собственных технологических решений: Россия, Китай и 

США стремятся к развитию национальных цифровых технологий и платформ, 

чтобы сократить зависимость от иностранных и укрепить свой технологический 

суверенитет; 

— участие в международных дискуссиях: все три страны участвуют в 

международных форумах и организациях, посвященных вопросам цифрового 

регулирования, кибербезопасности и развития цифровой экономики. 

Вариации в подходах к цифровой дипломатии являются следствием 

фундаментальных различий в политических системах, идеологиях и 

геополитических амбициях каждой страны: 

— «Россия находится в состоянии конфронтации с Западом, пытаясь 

сохранить цифровой суверенитет и влияние в условиях санкций и 

информационной изоляции» [31]. Российская цифровая дипломатия носит 

преимущественно оборонительный характер и направлена на защиту от 

внешнего давления и формирование альтернативной точки зрения; 

— Китай последовательно добивается глобального доминирования, 

используя цифровую дипломатию как инструмент продвижения своей 
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экономической и политической модели, а также расширения технологического 

влияния. Китайский подход ориентирован на создание национальной 

экосистемы и стандартов; 

— Соединенные Штаты рассматривают цифровую дипломатию как 

продолжение американской внешней политики, основанной на продвижении 

демократических ценностей, прав человека и открытых рынков. Подход США 

сосредоточен на укреплении альянсов, поддержке гражданского общества и 

противодействии авторитарным режимам в цифровом пространстве. 

Учитывая специфику российской национальной безопасности и 

уязвимости технологического суверенитета, возникает потребность в 

формализации и систематизации подходов к цифровой дипломатии, 

адаптированных к внутренним и внешним вызовам. Это также обуславливает 

необходимость разработки модели — суверенной цифровой дипломатии России 

(табл.2), которая позволит эффективно использовать передовые цифровые 

технологии в дипломатической практике и обеспечить защиту национальных 

интересов в информационном глобальном пространстве с учетом 

технологических и политических условий государства. 

Таблица 2. Модель: «Суверенная цифровая дипломатия России» 

Table 2. Model: «Sovereign Digital Diplomacy of Russia» 

Составляющие 

компоненты модели 
Описание  Функционал  Технологический аспект 

Интегрированная 

цифровая платформа 

национальной 

безопасности 

Единая, безопасная и 

масштабируемая цифровая 

платформа, объединяющая все 

инструменты и каналы цифровой 

дипломатии. Созданная на 

основе отечественных 

технологий и обеспечивающая 

полный контроль над данными и 

инфраструктурой 

Позволит 

централизованно 

управлять цифровыми 

дипломатическими 

операциями 

Применение технологий 

ИИ в анализе данных, 

прогнозировании угроз и 

персонализации контента 

Система аналитики 

и мониторинга 

цифрового 

пространства 

Комплексная система сбора, 

обработки и анализа 

информации из открытых 

источников в цифровом 

пространстве, выявляющая 

информационные угрозы, 

тенденции общественного 

мнения и настроения целевой 

аудитории 

Позволит принимать 

обоснованные решения, 

оперативно реагировать 

на угрозы и 

адаптировать 

коммуникационные 

стратегии к 

меняющимся 

обстоятельствам 

Применение технологий 

Big Data, машинного 

обучения (NLP) и 

геоинформационных 

систем. Разработка 

собственных алгоритмов в 

целях обнаружения фейков 

и манипуляций 

Национальная сеть 

цифровых 

коммуникаций 

Развитие и использование 

российских цифровых 

коммуникационных платформ, 

включая защищенные 

мессенджеры, платформы 

видеоконференций, 

национальные социальные сети 

и блоги 

Сократит зависимость 

от зарубежных 

платформ, обеспечит 

контроль над 

пользовательскими 

данными и контентом, 

способствуя развитию 

отечественной ИТ-

индустрии. Создаст 

безопасную среду для 

дипломатического 

взаимодействия 

Использование внутренних 

протоколов связи, 

шифрования и технологий 

распределенных реестров 

(блокчейн) в обеспечении 

доверия и прозрачности. 

Разработка инструментов 

интерактивного контента 

(VR/AR) 
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Составляющие 

компоненты модели 
Описание  Функционал  Технологический аспект 

Центр разработки и 

адаптации 

цифрового контента 

Структура, ответственная за 

создание высококачественного, 

актуального контента, 

адаптированного для различных 

целевых аудиторий, 

включающая специалистов по 

контент-маркетингу, дизайнеров, 

экспертов по VR/AR 

Обеспечит 

эффективную 

коммуникацию, 

способствуя 

формированию 

позитивного имиджа 

России и 

популяризации 

культурных и научных 

достижений 

Использование 

инструментов в создании 

мультимедийного 

контента, виртуальных 

выставочных и 

презентационных 

платформ, а также 

технологий геймификации 

в повышении 

вовлеченности 

Система подготовки 

и развития 

персонала 

Программы обучения и 

повышения квалификации для 

дипломатов и специалистов, 

работающих в сфере публичной 

дипломатии. Акцент на освоении 

новых цифровых инструментов, 

аналитических методологий, 

кибербезопасности и навыков 

медиакоммуникаций 

Обеспечит наличие 

квалифицированных 

специалистов, 

способных эффективно 

работать с новыми 

технологиями и решать 

современные задачи 

Использование онлайн-

образовательных 

платформ, симуляторов и 

VR-тренингов. Интеграция 

с ведущими техническими 

университетами и 

исследовательскими 

центрами 

Механизмы 

международного 

сотрудничества в 

цифровой среде 

Участие в международных 

диалогах по вопросам цифровой 

безопасности, стандартизации и 

этики использования ИИ. 

Формирование альянсов с 

дружественными странами для 

совместной разработки и 

продвижения цифровых 

технологий 

Продвижение 

российских интересов 

на международной 

арене, создание 

благоприятной среды 

для развития 

отечественных 

технологий и 

предотвращение 

доминирования 

отдельных стран в 

цифровой сфере. 

Использование 

защищенных каналов 

связи для 

межгосударственных 

переговоров, участие в 

международных онлайн-

форумах и разработка 

совместных стандартов на 

основе отечественных 

разработок 

Источник: разработка автора. 
 

Предлагаемая модель представляет собой комплексный подход к развитию 

и реализации цифровой дипломатии, базирующейся на принципах 

суверенитета, безопасности и технологической независимости, в частности: 

— централизация и контроль: модель фокусируется на создании единой 

цифровой системы, интегрирующей и контролирующей все аспекты цифровой 

дипломатии, повышая уровень национальной безопасности и автономности; 

— информационная осведомленность и адаптивность: анализ и 

мониторинг цифрового пространства выступают основополагающими 

инструментами в идентификации информационных угроз, оценки 

общественного мнения и отслеживания мировых тенденций; 

— технологическая независимость и развитие отечественных решений: 

модель предусматривает продвижение российских цифровых 

коммуникационных платформ, а также разработку и внедрение отечественных 

алгоритмов и технологий; 

— высококачественный и целенаправленный контент: приоритетной 

задачей является создание высококачественного, актуального и 

адаптированного к целевой аудитории цифрового контента; 
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— развитие человеческого капитала: система подготовки и повышения 

квалификации персонала подчеркивает исключительную важность наличия 

специалистов, обладающих компетенциями в области цифровых технологий, 

аналитических методологий и кибербезопасности; 

— международное сотрудничество в новых условиях: модель предполагает 

участие в международных диалоговых процессах и формирование коалиций с 

дружественными странами (акцент на протекцию российских интересов), 

разработку единых стандартов на основе отечественных научно-технических 

решений и нивелирование потенциального доминирования отдельных 

субъектов в цифровой сфере. 

Выводы 

1. Авторское исследование продемонстрировало, что цифровая 

дипломатия стала неотъемлемым инструментом национальной безопасности 

России, требующим интеграции с технологическими аспектами. Обзор 

литературы выявил многогранный характер этой концепции, охватывающий 

формирование имиджа страны, противодействие угрозам, продвижение 

национальных интересов и обеспечение технологического суверенитета. 

2. Современные дипломатические коммуникации характеризуются 

активным развитием и использованием цифровых каналов, однако, как показал 

сравнительный страновый анализ (табл.1), в России существует ряд проблем: 

зависимость от зарубежных платформ/технологий, недостаточная 

межведомственная координация и нехватка квалифицированных кадров. 

3. В целях преодоления выявленных проблем предложена модель 

«Суверенная цифровая дипломатия России» (табл.2) путем создания 

интегрированной системы на основе отечественных технологий. Компоненты 

модели: интегрированная цифровая платформа национальной безопасности, 

система аналитики и мониторинга, национальная сеть цифровых 

коммуникаций, центр разработки контента, система подготовки кадров и 

механизмы международного сотрудничества — призваны обеспечить 

технологический суверенитет, повысить эффективность коммуникаций и 

укрепить национальную безопасность в цифровой среде. 

4. Для успешной реализации модели предлагаются следующие 

рекомендации: 

— разработать государственную стратегию цифровой дипломатии, 

определяющую цели, задачи, приоритеты и механизмы взаимодействия между 

всеми соответствующими ведомствами; создать координационный центр, 

ответственный за реализацию стратегии и мониторинг ее выполнения; 

— обеспечить финансирование технологического развития и 

модернизации дипломатического информационно-коммуникационного центра; 

— разработать и внедрить образовательные программы по цифровой 

дипломатии в ведущих университетах страны; 
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— укрепить дипломатическое взаимодействие на международных 

платформах по вопросам цифровой безопасности, этики ИИ и регулирования 

интернета; 

— разработать показатели и методологии оценки результативности 

цифровой дипломатии, включая влияние на общественное мнение, достижение 

внешнеполитических целей и противодействие угрозам; 

— расширить функциональность существующих дипломатических 

представительств посредством создания «цифровых посольств», способных 

предоставлять полный спектр услуг онлайн; 

— разработать протоколы действий в случае цифровых кризисов 

(например, крупномасштабных кибератак, распространения дезинформации, 

блокировки российских ресурсов); 

— использовать цифровые каналы для продвижения российской культуры, 

искусства, науки и образования; создавать высококачественный 

мультимедийный контент, онлайн-курсы, виртуальные музеи и выставки, 

доступные международной аудитории. 

Реализация предложенной модели и рекомендаций позволит России 

адаптироваться к глобальному цифровому ландшафту и формировать его в 

соответствии со своими национальными интересами, обеспечивая при этом 

высокий уровень технологического суверенитета и национальной 

безопасности. 
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